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. System operacyjny ctrIX OS jest dobrze przygotowany do wymagan CRA

o ctrIX OS jest certyfikowany zgodnie z norma IEC 62443-4-2 i moze by¢ elastycznie rozszerzany o
dodatkowe funkcje bezpieczenstwa

. System sterowania ctrIX CORE jako brama bezpieczenstwa umozliwia bezpieczne projektowanie
istniejacych i nowych rozwigzan automatyzacji

62443-4-2. (Zrédto obrazu: Bosch Rexroth AG, utworzono przy pomocy Al)

Ustawa o odpornosci cybernetycznej (Cyber Resilience Act, CRA), ktéra weszta w zycie pod
koniec 2024 roku, stawia przed firmami wyzwanie, jakim jest kompleksowe zabezpieczenie

ich produktow cyfrowych. System operacyjny ctriX OS firmy Bosch Rexroth jest juz dobrze
przygotowany do wymagan CRA i pokazuje, w jaki sposdb firmy produkcyjne moga przygotowac
sie na przysztos¢ dzieki temu rozwiagzaniu.

CRA wymaga od producentow projektowania produktow z komponentami cyfrowymi w taki sposéb,
aby zapewni¢ wysoki poziom cyberbezpieczenstwa. Po pierwsze, naktada wymogi dotyczace
cyberbezpieczeristwa produktéw z elementami cyfrowymi, a po drugie, proceséw ustanowionych
przez producentéow w celu radzenia sobie z podatnosciami, aby zapewni¢ cyberbezpieczernstwo w
okresie wsparcia dla produktéw. Oprocz szczegdtowej oceny ryzyka, ryzyka cybernetyczne musza
by¢ brane pod uwage juz podczas opracowywania produktu. Produkty muszag by¢ zaprojektowane
tak, aby byty domyslnie bezpieczne i mogty by¢ aktualizowane. Ponadto CRA wymaga, aby krytyczne
incydenty zwigzane z bezpieczenistwem i wykorzystane luki w zabezpieczeniach byty zgtaszane w
ciagu 24 godzin i szybko usuwane za pomocg aktualizacji.
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"Ustawa o odpornosci cybernetycznej (Cyber Resilience Act) ustanawia obowigzkowe wymagania
w zakresie cyberbezpieczenstwa zaréwno dla producentéw, jak i sprzedawcow w catym cyklu zycia
produktu — dla wszystkich produktéw, ktore sg potgczone z innym urzadzeniem lub sieciag. Dzieki
ctrIX OS jeste$smy juz dobrze przygotowani na wymagania CRA. Klienci moga by¢ pewni, ze nasze
produkty przygotuja ich na przysztos¢" — wyjasnia Steffen Winkler, Senior Vice President Sales
Business Unit Automation & Electrification Solutions w firmie Bosch Rexroth.

ctrIX OS jest gotowy na wspétprace z CRA

Oparty na systemie Linux system operacyjny ctrlX OS jest kluczowym elementem w Swiecie
automatyzacji Bosch Rexroth. System ctrIX OS jest bezpieczny z zatozenia i domysinie bezpieczny,
a ponadto posiada certyfikat zgodnoéci z norma IEC 62443-4-2 Security Level 2 wydany przez TUV
Rheinland. Dane, ktdre sa zapisywane, przekazywane lub w inny sposéb przetwarzane, sg w petni
chronione. Zapewnia réwniez platforme do szybkiego i niezawodnego wydawania i stosowania
poprawek zabezpieczen bez wptywu na dziatanie.

System operacyjny wraz z ekosystemem jest dostarczany dla srodowiska przemystowego i dlatego
moze by¢ rowniez uzywany przez innych dostawcow w ich komponentach automatyki. W zwiazku
z tym wszystkie urzadzenia oparte na systemie ctrIX OS — niezaleznie od tego, czy pochodza od
Bosch Rexroth, czy od innych producentéw — spetniaja bardzo wysokie standardy w zakresie
cyberbezpieczenstwa. Z tych powoddéw ctrIX OS jest uwazany za jeden z najnowoczes$niejszych,
najbardziej otwartych i bezpiecznych systemdéw operacyjnych.

System sterowania ctrIX CORE zapewnia cyberbezpieczenstwo

Jednym z przyktaddw urzadzenia ctrIX OS firmy Bosch Rexroth jest system sterowania ctriX CORE,
ktéry zostat zaprojektowany tak, aby byt bezpieczny w standardzie. ctrIX CORE zapewnia bardzo
wysoki poziom cyberbezpieczenstwa dzieki zasadom ,,bezpieczny domysinie” i ,bezpieczny w fazie
projektowania” oraz zgodnosci z miedzynarodowymi standardami. Caty dostep uzytkownikéw do
urzadzen podlega domysinie scistym regutom dotyczacym haset. Poziom ochrony mozna jeszcze
bardziej zwiekszy¢, jesli to konieczne. Rozszerzenia funkcjonalne i aktualizacje korygujace luki w
zabezpieczeniach sg rowniez regularnie udostepniane za posrednictwem bezpiecznego kanatu.
Dostep do danych urzadzenia zawsze wymaga uwierzytelnienia i autoryzacji. System sterowania
korzysta z systemu operacyjnego ctrIX OS certyfikowanego zgodnie z norma |IEC 62443-4-2, dzieki
czemu jest zgodny z najnowszymi standardami cyberbezpieczenstwa.

Ponadto system sterowania mozna w razie potrzeby rozbudowac¢ o dodatkowe aplikacje
zabezpieczajace ze sklepu ctrIX OS Store, na przyktad za pomoca aplikacji Security Scanner, Firewall
i VPN Client. Wspierajg one uzytkownikdw w spetnianiu wymagan CRA dla ich maszyn. Aplikacja
Firewall redukuje luki w zabezpieczeniach do minimum. Klient VPN zapewnia bezpiecznga zdalng
konserwacje i chroniony dostep do urzadzen z sieci zewnetrznych. Dostep moze by¢ ograniczony

w zaleznosci od stanu maszyny i zatwierdzenia na miejscu. W ramach kontroli odbioru maszyny na
poziomie sieci, Security Scanner umozliwia petna inwentaryzacje wszystkich komponentow, a takze
ocene stanu bezpieczenistwa catej maszyny. Dzieki temu mozna zidentyfikowac potencjalne luki w
zabezpieczeniach i je ukierunkowac.

Modernizacja: system sterowania zabezpiecza rowniez istniejagce maszyny
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System sterowania ctrlX CORE zapewnia cyberbezpieczenistwo zaréwno w nowych, jak i istniejgcych
srodowiskach przemystowych. ,Aby sprosta¢ wymaganiom CRA, a zwtaszcza w kontekscie
nasilajgcych sie cyberatakdéw, konieczne jest rowniez zabezpieczenie istniejgcych maszyn. ctriX CORE
moze by¢ rowniez uzywany jako brama bezpieczenistwa w rozwigzaniach automatyzacji ze sprzetem

i oprogramowaniem innych firm, aby zapewnic¢ ich bezpieczenstwo. Dzieki ctrlX CORE nowoczesne
funkcje cyberbezpieczeristwa mozna réwniez zintegrowac ze starszymi systemami. Jest to kluczowa
zaleta w srodowisku poprzemystowym” — mowi Winkler.

Indywidualne koncepcje zabezpieczen

Bosch Rexroth wspiera réwniez firmy kompleksowym doradztwem i ustugami w zakresie
cyberbezpieczenstwa. Obejmuje to na przyktad przeprowadzanie analizy zagrozen i ocen ryzyka,
skanowanie bezpieczenistwa i szkolenia w celu budowania umiejetnosci w zakresie bezpieczenstwa
IT. Indywidualne koncepcje cyberbezpieczenstwa sa opracowywane i wdrazane wspolnie z
uzytkownikami.

»Obecnie konsekwentnie dostosowujemy wszystkie produkty i ustugi, aby zapewni¢ zgodnos¢ firm
z przepisami, a tym samym mozliwos$¢ bezpiecznego i solidnego projektowania swoich systeméw w
perspektywie dtugoterminowej — tylko w ten sposéb moga one by¢ gotowe na przyszto$é” — mowi
Winkler.

Podstawowe informacje o Bosch Rexroth

Jako jeden z najwiekszych na $wiecie dostawcow technologii napedow i sterowania, Bosch Rexroth
gwarantuje sprawny, mocny i bezpieczny ruch w maszynach i systemach dowolnej wielkosci.

Firma taczy globalne doswiadczenie w zakresie wdrazania zastosowan w segmencie mobilnym

i przemystowym, jak i w automatyzacji przemystu. Za pomocg inteligentnych komponentow,
spersonalizowanych rozwigzan systemowych, inzynierii i ustug, firma Bosch Rexroth tworzy
odpowiednie srodowisko wymagane przez zastosowania w petni oparte na sieci. Bosch Rexroth
oferuje swoim klientom rozwigzania z zakresu hydrauliki, napedéw elektrycznych i technologii
sterowania, technologii przektadni oraz techniki przemieszczen liniowych i montazu, w tym
oprogramowanie i interfejsy do Internetu rzeczy. Nasze oddziaty znajdujace sie w ponad 80 krajach,
zatrudniajace okoto 33 800 pracownikéw, wygenerowaty w 2023 r. sprzedaz na poziomie 7,6 miliarda
euro.

Podstawowe informacje o firmie Bosch

Grupa Bosch jest wiodacym globalnym dostawca technologii i ustug. Zatrudnia okoto 429 000
pracownikéw na catym swiecie (dane z 31.12.2023 r.). Sprzedaz firmy w 2023 roku wyniosta

91,6 miliarda euro. Jej dziatalnosc dzieli sie na cztery sektory: mobilnos¢, technologia przemystowa,
artykuty konsumpcyjne, energetyka oraz technologia budowlana. W swojej dziatalnosci biznesowej
firma chce wykorzystywac technologie do ksztattowania uniwersalnych trendéw, takich jak:
automatyzacja, elektryfikacja, cyfryzacja, tgcznosc¢ i zorientowanie na zréwnowazony rozwdj.

W tym kontekscie szeroka dywersyfikacja firmy Bosch w réznych regionach i branzach wzmacnia

jej innowacyjnosc i stabilnos¢. Bazujac na swojej bezspornej wiedzy specjalistycznej w dziedzinie
technologii czujnikow, oprogramowania i ustug, Bosch oferuje klientom potaczone rozwigzania

od jednego dostawcy. Bosch wykorzystuje swoje doswiadczenie w obszarach sieci i sztucznej
inteligencji rowniez do opracowywania i wytwarzania przyjaznych dla uzytkownika i zréwnowazonych
produktow. Wdrazajac koncepcje "Technologia blizej nas", chce przyczyniac sie do poprawy jakosci
zycia ludzi i ochrony zasobdw naturalnych. Grupe reprezentuje spotka Robert Bosch GmbH oraz
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ok. 470 spdtek zaleznych i regionalnych w ponad 60 krajach. Uwzgledniajgc partnerow handlowych

i serwisowych, globalng sie¢ produkcyjna, inzynieryjng i sprzedazowa, firma Bosch obecna jest w
prawie kazdym kraju na $wiecie. Podstawa dalszego rozwoju firmy jest jej innowacyjnos¢. Firma
zatrudnia w 136 osrodkach na catym swiecie 90 000 pracownikéw w dziatach badan i rozwoju, w tym
ponad 48 000 inzynieréw oprogramowania.
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