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• System operacyjny ctrlX OS jest dobrze przygotowany do wymagań CRA

• ctrlX OS jest certyfikowany zgodnie z normą IEC 62443-4-2 i może być elastycznie rozszerzany o
dodatkowe funkcje bezpieczeństwa

• System sterowania ctrlX CORE jako brama bezpieczeństwa umożliwia bezpieczne projektowanie
istniejących i nowych rozwiązań automatyzacji

System operacyjny Linux ctrlX OS firmy Bosch Rexroth jest gotowy do spełnienia wymagań CRA i posiada certyfikat IEC
62443-4-2. (Źródło obrazu: Bosch Rexroth AG, utworzono przy pomocy AI)

Ustawa o odporności cybernetycznej (Cyber Resilience Act, CRA), która weszła w życie pod
koniec 2024 roku, stawia przed firmami wyzwanie, jakim jest kompleksowe zabezpieczenie
ich produktów cyfrowych. System operacyjny ctrlX OS firmy Bosch Rexroth jest już dobrze
przygotowany do wymagań CRA i pokazuje, w jaki sposób firmy produkcyjne mogą przygotować
się na przyszłość dzięki temu rozwiązaniu.

CRA wymaga od producentów projektowania produktów z komponentami cyfrowymi w taki sposób,
aby zapewnić wysoki poziom cyberbezpieczeństwa. Po pierwsze, nakłada wymogi dotyczące
cyberbezpieczeństwa produktów z elementami cyfrowymi, a po drugie, procesów ustanowionych
przez producentów w celu radzenia sobie z podatnościami, aby zapewnić cyberbezpieczeństwo w
okresie wsparcia dla produktów. Oprócz szczegółowej oceny ryzyka, ryzyka cybernetyczne muszą
być brane pod uwagę już podczas opracowywania produktu. Produkty muszą być zaprojektowane
tak, aby były domyślnie bezpieczne i mogły być aktualizowane. Ponadto CRA wymaga, aby krytyczne
incydenty związane z bezpieczeństwem i wykorzystane luki w zabezpieczeniach były zgłaszane w
ciągu 24 godzin i szybko usuwane za pomocą aktualizacji.
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"Ustawa o odporności cybernetycznej (Cyber Resilience Act) ustanawia obowiązkowe wymagania
w zakresie cyberbezpieczeństwa zarówno dla producentów, jak i sprzedawców w całym cyklu życia
produktu – dla wszystkich produktów, które są połączone z innym urządzeniem lub siecią. Dzięki
ctrlX OS jesteśmy już dobrze przygotowani na wymagania CRA. Klienci mogą być pewni, że nasze
produkty przygotują ich na przyszłość" – wyjaśnia Steffen Winkler, Senior Vice President Sales
Business Unit Automation & Electrification Solutions w firmie Bosch Rexroth.

ctrlX OS jest gotowy na współpracę z CRA

Oparty na systemie Linux system operacyjny ctrlX OS jest kluczowym elementem w świecie
automatyzacji Bosch Rexroth. System ctrlX OS jest bezpieczny z założenia i domyślnie bezpieczny,
a ponadto posiada certyfikat zgodności z normą IEC 62443-4-2 Security Level 2 wydany przez TÜV
Rheinland. Dane, które są zapisywane, przekazywane lub w inny sposób przetwarzane, są w pełni
chronione. Zapewnia również platformę do szybkiego i niezawodnego wydawania i stosowania
poprawek zabezpieczeń bez wpływu na działanie.

System operacyjny wraz z ekosystemem jest dostarczany dla środowiska przemysłowego i dlatego
może być również używany przez innych dostawców w ich komponentach automatyki. W związku
z tym wszystkie urządzenia oparte na systemie ctrlX OS – niezależnie od tego, czy pochodzą od
Bosch Rexroth, czy od innych producentów – spełniają bardzo wysokie standardy w zakresie
cyberbezpieczeństwa. Z tych powodów ctrlX OS jest uważany za jeden z najnowocześniejszych,
najbardziej otwartych i bezpiecznych systemów operacyjnych.

System sterowania ctrlX CORE zapewnia cyberbezpieczeństwo

Jednym z przykładów urządzenia ctrlX OS firmy Bosch Rexroth jest system sterowania ctrlX CORE,
który został zaprojektowany tak, aby był bezpieczny w standardzie. ctrlX CORE zapewnia bardzo
wysoki poziom cyberbezpieczeństwa dzięki zasadom „bezpieczny domyślnie” i „bezpieczny w fazie
projektowania” oraz zgodności z międzynarodowymi standardami. Cały dostęp użytkowników do
urządzeń podlega domyślnie ścisłym regułom dotyczącym haseł. Poziom ochrony można jeszcze
bardziej zwiększyć, jeśli to konieczne. Rozszerzenia funkcjonalne i aktualizacje korygujące luki w
zabezpieczeniach są również regularnie udostępniane za pośrednictwem bezpiecznego kanału.
Dostęp do danych urządzenia zawsze wymaga uwierzytelnienia i autoryzacji. System sterowania
korzysta z systemu operacyjnego ctrlX OS certyfikowanego zgodnie z normą IEC 62443-4-2, dzięki
czemu jest zgodny z najnowszymi standardami cyberbezpieczeństwa.

Ponadto system sterowania można w razie potrzeby rozbudować o dodatkowe aplikacje
zabezpieczające ze sklepu ctrlX OS Store, na przykład za pomocą aplikacji Security Scanner, Firewall
i VPN Client. Wspierają one użytkowników w spełnianiu wymagań CRA dla ich maszyn. Aplikacja
Firewall redukuje luki w zabezpieczeniach do minimum. Klient VPN zapewnia bezpieczną zdalną
konserwację i chroniony dostęp do urządzeń z sieci zewnętrznych. Dostęp może być ograniczony
w zależności od stanu maszyny i zatwierdzenia na miejscu. W ramach kontroli odbioru maszyny na
poziomie sieci, Security Scanner umożliwia pełną inwentaryzację wszystkich komponentów, a także
ocenę stanu bezpieczeństwa całej maszyny. Dzięki temu można zidentyfikować potencjalne luki w
zabezpieczeniach i je ukierunkować.

Modernizacja: system sterowania zabezpiecza również istniejące maszyny
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System sterowania ctrlX CORE zapewnia cyberbezpieczeństwo zarówno w nowych, jak i istniejących
środowiskach przemysłowych. „Aby sprostać wymaganiom CRA, a zwłaszcza w kontekście
nasilających się cyberataków, konieczne jest również zabezpieczenie istniejących maszyn. ctrlX CORE
może być również używany jako brama bezpieczeństwa w rozwiązaniach automatyzacji ze sprzętem
i oprogramowaniem innych firm, aby zapewnić ich bezpieczeństwo. Dzięki ctrlX CORE nowoczesne
funkcje cyberbezpieczeństwa można również zintegrować ze starszymi systemami. Jest to kluczowa
zaleta w środowisku poprzemysłowym” – mówi Winkler.

Indywidualne koncepcje zabezpieczeń

Bosch Rexroth wspiera również firmy kompleksowym doradztwem i usługami w zakresie
cyberbezpieczeństwa. Obejmuje to na przykład przeprowadzanie analizy zagrożeń i ocen ryzyka,
skanowanie bezpieczeństwa i szkolenia w celu budowania umiejętności w zakresie bezpieczeństwa
IT. Indywidualne koncepcje cyberbezpieczeństwa są opracowywane i wdrażane wspólnie z
użytkownikami.

„Obecnie konsekwentnie dostosowujemy wszystkie produkty i usługi, aby zapewnić zgodność firm
z przepisami, a tym samym możliwość bezpiecznego i solidnego projektowania swoich systemów w
perspektywie długoterminowej – tylko w ten sposób mogą one być gotowe na przyszłość” – mówi
Winkler.

Podstawowe informacje o Bosch Rexroth
Jako jeden z największych na świecie dostawców technologii napędów i sterowania, Bosch Rexroth
gwarantuje sprawny, mocny i bezpieczny ruch w maszynach i systemach dowolnej wielkości.
Firma łączy globalne doświadczenie w zakresie wdrażania zastosowań w segmencie mobilnym
i przemysłowym, jak i w automatyzacji przemysłu. Za pomocą inteligentnych komponentów,
spersonalizowanych rozwiązań systemowych, inżynierii i usług, firma Bosch Rexroth tworzy
odpowiednie środowisko wymagane przez zastosowania w pełni oparte na sieci. Bosch Rexroth
oferuje swoim klientom rozwiązania z zakresu hydrauliki, napędów elektrycznych i technologii
sterowania, technologii przekładni oraz techniki przemieszczeń liniowych i montażu, w tym
oprogramowanie i interfejsy do Internetu rzeczy. Nasze oddziały znajdujące się w ponad 80 krajach,
zatrudniające około 33 800 pracowników, wygenerowały w 2023 r. sprzedaż na poziomie 7,6 miliarda
euro.

Podstawowe informacje o firmie Bosch
Grupa Bosch jest wiodącym globalnym dostawcą technologii i usług. Zatrudnia około 429 000
pracowników na całym świecie (dane z 31.12.2023 r.). Sprzedaż firmy w 2023 roku wyniosła
91,6 miliarda euro. Jej działalność dzieli się na cztery sektory: mobilność, technologia przemysłowa,
artykuły konsumpcyjne, energetyka oraz technologia budowlana. W swojej działalności biznesowej
firma chce wykorzystywać technologię do kształtowania uniwersalnych trendów, takich jak:
automatyzacja, elektryfikacja, cyfryzacja, łączność i zorientowanie na zrównoważony rozwój.
W tym kontekście szeroka dywersyfikacja firmy Bosch w różnych regionach i branżach wzmacnia
jej innowacyjność i stabilność. Bazując na swojej bezspornej wiedzy specjalistycznej w dziedzinie
technologii czujników, oprogramowania i usług, Bosch oferuje klientom połączone rozwiązania
od jednego dostawcy. Bosch wykorzystuje swoje doświadczenie w obszarach sieci i sztucznej
inteligencji również do opracowywania i wytwarzania przyjaznych dla użytkownika i zrównoważonych
produktów. Wdrażając koncepcję "Technologia bliżej nas", chce przyczyniać się do poprawy jakości
życia ludzi i ochrony zasobów naturalnych. Grupę reprezentuje spółka Robert Bosch GmbH oraz
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ok. 470 spółek zależnych i regionalnych w ponad 60 krajach. Uwzględniając partnerów handlowych
i serwisowych, globalną sieć produkcyjną, inżynieryjną i sprzedażową, firma Bosch obecna jest w
prawie każdym kraju na świecie. Podstawą dalszego rozwoju firmy jest jej innowacyjność. Firma
zatrudnia w 136 ośrodkach na całym świecie 90 000 pracowników w działach badań i rozwoju, w tym
ponad 48 000 inżynierów oprogramowania.
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